Neuerungen in ELBA 5.8.2
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Notwendige Anderungen

1. KBR Zertifikat — fiir das Abholen von Kontoinformationen (PSD II)

2. Strong Customer Authentication (SCA) — Zwei Faktor Authentifizierung (PSD 1)

3. Wertpapier-Funktionen ab nun in MEIN Elba
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Anderungen im Detail (1/3)

1. Kommunikationsberechtigter Zertifikat

= Zum Abholen der Kontoinformationen ist ein
Zertifikat notwendig (PSD Il Forderung)

= Kunde bekommt beim ersten Start eine Info

= je Kommunikationsberechtigten und Installation
ein Zertifikat (zwingend ab 14.09.2019, bis dahin optional)

= Zertifikataustausch mit der Bank ist mit einer TAN
zu bestatigen

@ Aufgrund der zweiten EU-Richtlinie (iber Zahlungsdienste (PSD2) ist eine Authentifizierung (ber einen sicheren Kanal
notwendig. Diesbezlglich ist je Installation und Institut ein Zertifikat freizuschalten um alle Informationen abholen zu
kénnen.

Dient zur Identifikation dieser Installation gegeniiber dem Institut Raiffeisen Oberdsterreich

ausgesteltt fur: ELooeo 1« G

Giiltig ab 31.01.2019 bis 31.01.2039
Die Seriennummer lautet: 1

Quelle: RLB OO, Electronic Banking, Marz 2019
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FUr dieses Institut ist kein Zertifikat hinterlegt.
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Anderungen im Detail (2/3) o

2. Starke Benutzer Authentifikation (SCA)

= Eine Zwei-Faktor-Authentifizierung wird bendtigt - zwei Elemente aus unterschiedlichen
Kategorien (Wissen, Besitz und Inharenz)

= in ELBA 5.8.2 ist bei smsTan zusatzlich die PIN notwendig
= Unterstltzungslosung fur Verfiger die den PIN nicht mehr kennen

= Vereinfachte PIN-Anderung-Funktion
—  PIN-Anderung ohne Eingabe der alten PIN bis 13.09.2019 mdglich

— Danach ausschlief3lich Uber PIN-Kuvertbestellung bei der hauptbetreuenden Bank. Die Verfiger sind, ab
Bestellung, bis zum Freischalten seitens der Bank gesperrt (Versanddauer PIN Kuvert in der Regel 2-3 Tage)

Voraussetzungen:

» die PIN muss beim Verfuger hinterlegt sein (standardméafig in ELBAS hinterlegt)
« die Anderung muss mit einer gliltigen TAN gezeichnet werden

= bei cardTAN und digitaler Signatur keine Anderungen da PSD Il konform

Quelle: RLB OO, Electronic Banking, Marz 2019
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Ablauf vereinfachte PIN-Anderung _

X Electronic Banking
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Ansicht l Fenster I 2 I

Vereinfachte PIN Anderung

Zugangsdaten » | Bediener

Eigene Konten
Systemparameter

Kontogruppe
Verfiiger

In der Verfligerverwaltung "Grundeinstellungen >> Zugangsdaten
>> Verfiiger" kann im Register "PIN-Andern” die PIN ohne Eingabe R ]

der aktuellen PIN (Alte PIN) geandert werden. s I - e oo
X ELOOEDLV Raiffeisen Oberdsterreich @
Voraussetzung dafir ist, dass der Bediener die notwendigen Rechte — Fotencharstera |
in ELBA hat und die aktuelle PIN beim Verfiiger hinterlegt ist. et CHUEHRIE
Verfuger, die in roter Schrift aufscheinen (PIN ist nicht hinterlegt), Rt chosrn
kénnen die PIN nicht ohne Eingabe der aktuellen PIN andern. [ mew ] [geasten] [ Loshen ]
Anwender mit einem Bediener ohne die notwendigen Rechte PP T i i
mussen mit dem Bediener SYSADMIN einsteigen und kénnen dann ©  1n diser Maske kinnen Sie fi den angezelgten Verfiger die PIN Sndem (numerisch)
in die Verfiigerverwaltung wechseln. Kick auf e Schakac “Speeherm: wivsam Wi, o o enibetraoung e
:\;lr‘rgdelz ;nednew:% ;nnu.ss eine giiltige TAN / smsTAN / cardTAN oder Dig.Sig. des Verfugers
Nach der Eingabe einer neuen PIN bei "Neue PIN" und "Wiederholung" Name: Markue
und der Auswahl mit welcher TAN gezeichnet wird, wird beim Klick auf Vﬂ» S
"Speichern” die Datenferniibertragung gestartet und die PIN ge&andert. 1 g — ifmdi::ﬁ
i SR RaRe S ol et e
:::t::i:i;a:,’:::,k:::::|Z:Np:::t.|:,e.::5::.s,e" oder nicht griffbereit haben, besteht bis inklusive 13.09.2019 die Méglichkeit Ihre PIN T
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Anderungen im Detail (3/3) Sl

3. Wertpapier- Funktionen ab nun in Mein ELBA

= seit 15.03 sind die Wertpapier Onlinefunktionen in ELBA 5 (alle Versionen) deaktiviert

= Online Sparfunktionen sind bis zur vollstandigen Deaktivierung von ELBA-internet
weiterhin verftigbar (Ende 2019)

Quelle: RLB OO, Electronic Banking, Marz 2019
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Timeline

14.09 Inkrafttreten PSD2/RTS,
r Abschaltung TLS 1.0

Mitte April
Bereitstellung ELBA 5.8.2

» Update auf 5.8.2 bis 14.09.2019

Apr. ab Update

Pflicht
ab Update
verfugbar

= PIN Eingabe bei sms-Tan

= Zertifikat je Kommunikationsberechtigtem und Installation zu allen Banken (ab 14.09 notwendig)
= vereinfachte PIN Anderung bis 13.09.2019

Quelle: RLB OO, Electronic Banking, Marz 2019 N N
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